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Procedimiento N° PS/00427/2012

RESOLUCION: R/02831/2012

En el procedimiento sancionador PS/00427/2012, instruido por la Agencia
Espafiola de Proteccion de Datos a D. C.C.C., vista la denuncia presentada por Dia.
A.A.A. y teniendo como base los siguientes

ANTECEDENTES

PRIMERO: Con fecha de 23 de enero de 2012 tiene entrada en esta Agencia un escrito
de Dia. A.A.A. (en adelante la denunciante) en el que denuncia el tratamiento no
consentido de sus datos para la creacion de perfiles y anuncios en distintos sitios web,
en particular Facebook, Meetic, Ashley-Madison, Segundamano y Agregame. Segun
declara, sospecha de Diia. B.B.B., ex pareja de su actual pareja.

SEGUNDO: A la vista de los hechos denunciados, en fase de actuaciones previas, por
la Inspeccion de esta Agencia se tiene conocimiento de lo siguiente:

1. Sobre el perfil creado en FACEBOOK

Los responsables de la red social Facebook no han podido hallar ningan perfil con la
denominacion indicada por la denunciante. Se remiti6 copia de la solicitud de
amistad aportada en el escrito de denuncia pero en base a los datos obrantes en
dicho mensaje los responsables de la red social Facebook no han podido hallar
ningun perfil.

2. Sobre el perfil creado en MEETIC

Dado que la entidad responsable del sitio web www.meetic.es tiene su sede en Francia,
se solicitd la colaboracién de la CNIL, la autoridad competente en materia de
proteccion de datos en Francia, para obtener los datos que permitiesen identificar al
responsable de la creacién del perfil. EI 5 de marzo de 2012 se recibié un escrito de
la CNIL informando del inicio de las actuaciones de investigacién pero, a fecha del
presente informe, no se ha recibido ninguna otra informacion en relacion con los
hechos.

3. Sobre los anuncios y las respuesta a anuncios en www.segundamano.es

En los sistemas del responsable del sitio web constan cinco anuncios publicados en
los que se incluyeron los nimeros de teléfono de la denunciante. Entre ellos figura
uno que consta como rechazado y en el que se informaba del deseo de alquilar una
habitacién en régimen de piso compartido. En el mismo se hizo constar como correo
electronico de contacto el del trabajo de la denunciante y su himero de teléfono fijo.

La direccion IP desde la que se publicé el anuncio estaba asociada en el momento
de la publicacién a una linea instalada en el domicilio que la denunciada atribuye a a
la persona de la que sospecha, cuyo titular es don C.C.C..

4. Sobre el perfil creado en www.agregame.com

En los sistemas de la entidad responsable del sitio web constan los datos de un
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perfil creado en la pagina web con nombre de usuario indicado por la denunciante.
Entre los datos facilitados consta el correo electrénico del trabajo de la denunciante
y una fotografia de la denunciante disfrazada.

La direccion IP desde la que se registr6 el anuncio es coincidente con la del
apartado anterior.

Los usuarios que se dan de alta en el portal deben proporcionar un conjunto minimo
de datos entre los que se encuentra el nombre de usuario, clave, fecha de
nacimiento, sexo, correo electrénico, pais, provincia, fotografia del usuario y una
breve descripcion de lo que el usuario busca. Una vez finalizado el proceso de
registro se envia un correo electronico informativo con los datos del perfil a la
direccién de correo proporcionada. En la parte inferior de todos los perfiles existe un
enlace con el texto “¢ Perfil falso?: ¢ Crees que éste perfil es falso o las imagenes no
se corresponden?” que permite denunciar los casos de suplantacion de identidad o
imagenes erroneas.

5. Sobre el perfil creado en www.ashley-madison.com

La entidad responsable del sitio web tiene su sede en Irlanda por lo que se solicité la
colaboracion de la autoridad competente en dicho pais.La entidad responsable del
sitio web informa de que el perfil fue cancelado y no constan datos en sus servidores
respecto al mismo.

6. EIl inspector actuante remiti6 una solicitud de informacion el 2 de abril de 2012
dirigida al titular de la mencionada linea, que consta como recibida el 16 de abril de
2012 en el sistema de informacion del servicio de Correos. No consta respuesta
alguna a la solicitud de informacion.

7. El inspector actuante remitié también una solicitud de informacion el 31 de mayo de
2012 dirigida a DAa. B.B.B., de la que constan dos intentos de entrega los dias 7 y
8 de junio de 2012 y que ha sido devuelta al remitente al no haber sido recogida.

TERCERO: Como consecuencia de la citada investigacion se ha llegado a las siguientes
conclusiones:

1. Se ha acreditado el tratamiento de los datos personales de la denunciante en dos
sitios web:

1.1. En www.segundamano.es Se utilizaron para publicar un anuncio el 22 de marzo de
2011.

1.2. En www.agregame.com Se utilizaron para publicar un perfil de la denunciante el 19 de
marzo de 2011.

2. No ha podido identificarse al responsable del tratamiento de los datos de la
denunciante en el resto de los sitios web indicados en el escrito de denuncia.

En los 2 casos indicados la direccién IP asignada al equipo desde el que se
publicaron los datos corresponde a una linea instalada en el domicilio que la
denunciante atribuye a la ex pareja de su actual pareja, siendo su titular don C.C.C..

3. El requerimiento de la Inspeccion dirigié a don C.C.C. fue notificado a este el 16 de
abril de 2012.

4. EI 31 de mayo de 2012 se remitié un requerimiento de informacion a Diia. B.B.B., al
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domicilio de instalacion de la linea, que no fue recogido.

CUARTO: La Ley 2/2011, de 4 de marzo, de Economia Sostenible (en adelante LES),
en su Disposicién final Quincuagésima Sexta, introduce importantes modificaciones en
el Titulo VIl de la LOPD. A lo anterior ha de afiadirse que ha afiadido un nuevo apartado
6 al articulo 45 de la LOPD del siguiente tenor:

“Excepcionalmente el d6rgano sancionador podrd, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de los
criterios establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el érgano sancionador determine, acredite la adopcién de las medidas correctoras que
en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:

a) Que los hechos fuesen constitutivos de infraccion leve o grave
conforme a lo dispuesto en esta Ley.

b) Que el infractor no hubiese sido sancionado o apercibido con
anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador
hubiera determinado procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento”.

Sin embargo la nueva redaccion del articulo 45.4 de la LOPD incluye nuevos
elementos, entre los que deben destacarse los siguientes:

- El volumen de negocio y actividad del infractor
- La vinculacion de la actividad del infractor con la realizacion de tratamientos de
datos de caréacter personal

Del andlisis de la concurrencia de los citados nuevos criterios se concluye, sin
prejuzgar lo que se derive de la instruccion del procedimiento, que en un caso como el
presente, en el que imputado es titular de la linea telefénica asociada a la direccién IP
asignada a equipos desde los que se publicé un anuncio falso de alquiler de vivienda en
Segundamano.es (22/3/2011) y se credé un perfil falso en el portal de contactos
Agregame.com (19/3/2011), conteniendo fotografia de la denunciante y otros datos
personales, que se ha realizado un tratamiento de datos de la denunciante, tratamiento
gue se realiz6 sin consentimiento de la misma. Tales circunstancias impiden considerar
gue concurre una especial disminucion de la culpabilidad y antijuridicidad y por lo tanto
optar por la via del apercibimiento previsto en el articulo 45.6 de la LOPD.

QUINTO: Con fecha 27 de julio de 2012, el Director de la Agencia Espafiola de
Proteccién de Datos acordd iniciar procedimiento sancionador a don C.C.C. (en
adelante, el imputado), por presunta infraccién del articulo 6.1 de la Ley Orgéanica
15/1999, de 13/12, de Proteccion de Datos de Caracter Personal (en lo sucesivo
LOPD), tipificada como grave en el articulo 44.3.b) de dicha norma, pudiendo ser
sancionada, con multa de 40.001 € a 300.000 €, de acuerdo con el articulo 45.2 de
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dicha Ley Orgénica.

SEXTO: En fechas 17 y 20 de agosto de 2012, se intent6 la notificacién del citado
acuerdo de inicio de procedimiento sancionador al imputado, a través del servicio de
Correos y Telégrafos, figurando en el acuse de recibo “ausente”, siendo depositado en
la oficina de Correos, sin ser recogido hasta que es devuelto por dicha entidad a esta
Agencia.

Con fecha 11 de septiembre de 2012, se envié al Ayuntamiento de Barcelona
extracto del citado acuerdo de inicio de procedimiento sancionador, para su exposicion
en el Tablon de edictos del citado Ayuntamiento y al Boletin Oficial del Estado,
publicAndose en este ultimo en fecha 20 de septiembre de 2012, otorgandose al
afectado plazo para efectuar alegaciones a dicho acuerdo, acabando el mismo sin que
por parte de éste se presentara escrito alguno.

Con fecha 16 de octubre de 2012, tuvo entrada en esta Agencia escrito del
Ayuntamiento de Barcelona, en el que hace constar que el edicto, correspondiente a la
notificacion del citado acuerdo del procedimiento sancionador, estuvo expuesto en el
Tablén de edictos del citado Ayuntamiento desde el dia 17/09 al 4/10/2012.

SEPTIMO: Transcurrido el plazo concedido para formular alegaciones al acuerdo de
inicio sin que se hayan recibido las mismas, el citado acuerdo se considera propuesta de
resolucion, por lo que procede a elevar el procedimiento a la resolucion del Director de la
Agencia Espafiola de Proteccion de Datos, en virtud de lo previsto en el articulo 13.2 del
Real Decreto 1398/1993, de 4 de agosto, por el que se aprueba el Reglamento del
Procedimiento para el ejercicio de la potestad sancionadora.

HECHOS PROBADOS

PRIMERO: La denunciante ha aportado a la Agencia copia impresa de diversas paginas
web (folios 1 a 45), donde se realiza tratamiento de sus datos de caracter personal. En
particular, por la Inspeccién se ha acreditado el tratamiento de los datos personales de
la denunciante en dos sitios web:

*  En www.segundamano.es Se utilizaron para publicar un anuncio el 22 de marzo de 2011.

* En www.agregame.com Se utilizaron para publicar un perfil de la denunciante el 19 de
marzo de 2011.

SEGUNDO: En los 2 casos indicados la direccion IP asignada al equipo desde el que se
publicaron los datos corresponde a una linea instalada en el domicilio que la
denunciante atribuye a la ex pareja de su actual pareja, siendo su titular don C.C.C.
(folios 48, 49, 80 a 83, 102 a 104 y 107, relativos al primer sitio web, y folios 50, 51, 62 a
64,71, 72,74, 75y 79, relativos al segundo).

TERCERO: El requerimiento de la Inspeccion dirigio a don C.C.C. fue notificado a este
el 16 de abril de 2012.

FUNDAMENTOS DE DERECHO
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Es competente para resolver este procedimiento el Director de la Agencia
Espafiola de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.

En relacion con los hechos que se imputan en el presente procedimiento, se
hace necesario en primer lugar transcribir diversos conceptos que se acuiian en el
articulo 3 de la Ley Orgénica 15/1999.

“a) Datos de carécter personal: Cualquier informacion publica o privada, u
organo administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.

b) Fichero: Todo conjunto organizado de datos de caracter personal, cualquiera
que fuere la forma o modalidad de su creacion, almacenamiento, organizacion y acceso.

c) Tratamiento de datos: Operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacién, conservacion, elaboracion,
modificacién, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.

d) Responsable del fichero o tratamiento: Persona fisica o juridica, de naturaleza
publica o privada, u 6érgano administrativo, que decida sobre la finalidad, contenido y uso
del tratamiento.

e) Afectado o interesado: Persona fisica titular de los datos que sean objeto del
tratamiento a que se refiere el apartado c) del presente articulo.

f) Procedimiento de disociacion: Todo tratamiento de datos personales de modo
que la informacion que se obtenga no pueda asociarse a persona identificada o
identificable.

h) Consentimiento del interesado: Toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consienta el
tratamiento de datos personales que le conciernen.

J) Fuentes accesibles al publico: Aquellos ficheros cuya consulta puede ser
realizada por cualquier persona, no impedida por una norma limitativa, o sin mas
exigencia que, en su caso, el abono de una contraprestacion. Tienen la consideracion
de fuentes de acceso publico, exclusivamente, el censo promocional, los repertorios
telefénicos en los términos previstos por su hormativa especifica y las listas de personas
pertenecientes a grupos de profesionales que contengan Unicamente los datos de
nombre, titulo, profesion, actividad, grado académico, direccion e indicacion de su
pertenencia al grupo. Asimismo, tienen el caracter de fuentes de acceso publico, los
Diarios y Boletines oficiales y los medios de comunicacion.”

Para determinar si la actuaciéon del imputado constituye un tratamiento o no de
datos, debe tenerse en cuenta el criterio de la sentencia del Tribunal de Justicia de las
Comunidades Europeas de 6 de noviembre de 2003, en el asunto C-101/01, que no
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limita la aplicacion de la normativa de protecciéon de datos personales a los supuestos en
gue el tratamiento afecta a varias personas.

Asi lo ponen de manifiesto su apartado 20 en el que se hace referencia a la
observacion formulada por la Sra. Lindgvist la cual se limita al tratamiento de datos de
una sola persona y los apartados 25 y 26 relativos al concepto de dato personal,
considerando incluido en el mismo ‘“toda informacion sobre una persona fisica

identificada o identificable”, afiadiendo que “este concepto incluye, sin duda, el nombre.

de una persona junto a su numero de teléfono o a otra informacion relativa a sus_
condiciones de trabajo o a sus aficiones”.

Asi mismo establece la sentencia citada en su apartado 27 que: “Por tanto,
procede responder a la primera cuestion que la conducta que consiste en hacer
referencia, en una pagina web, a diversas personas y en identificarlas por su nombre o
por otros medios, como su numero de teléfono o informacion relativa a sus condiciones
de trabajo y a sus aficiones, constituye un tratamiento total o parcialmente automatizado
de datos personales” en el sentido del articulo 3, apartado 1, de la Directiva 95/46.”

v

El articulo 1 de la LOPD dispone: “La presente Ley Organica tiene por objeto
garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar”.

En cuanto al ambito de aplicacion de la citada norma, el articulo 2.1 de la misma
sefala: “La presente Ley Organica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado”;
definiéndose el concepto de dato de caracter personal en el apartado a) del articulo 3 de
la LOPD, como “Cualquier informacion concerniente a personas fisicas identificadas o
identificables”.

El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como
aquellas “operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias”. La garantia del derecho a la proteccion de
datos, conferida por la normativa de referencia, requiere que exista una actuacién que
constituya un tratamiento de datos personales en el sentido expresado. En otro caso las
mencionadas disposiciones no seran de aplicacion.

De acuerdo con la definicion de tratamiento de datos personales, en el presente
caso ha quedado acreditado la creacion de un perfil con los datos de la denunciante en
el sitio web de contactos agregame.com, creado desde una conexion a internet instalada
en el domicilio del imputado, de la cual es titular, de acuerdo con la documentacion que
obra en el presente procedimiento. Para la creacion del perfil se realizdé un tratamiento
de la direccién de correo electrénica del trabajo de la denunciante, asi como una
fotografia de la misma.
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Por otro lado, los datos personales de la denunciante fueron también tratados en
al menos un anuncio publicado en el sitio web segundamano.com

Ambos hechos constituyen un tratamiento de datos personales incluido en el
ambito de aplicacion de la citada Ley Organica.

El vigente Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD, define el concepto de datos de caracter personal
como cualquier informacién numérica, alfabética, grafica, fotografica, acustica o de
cualquier otro tipo, concerniente a una persona fisica identificada o identificable.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por
dato personal “toda informacién sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiolégica, psiquica,
econdmica, cultural o social”. Asimismo, el Considerando 26 de esta Directiva se refiere
a esta cuestion sefialando que, para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados por el
responsable del tratamiento o por cualquier otra persona para identificar a aquélla.

Atendiendo a la definicién contenida en las normas citadas, que considera dato
de caracter personal “cualquier informacion concerniente a personas fisicas
identificadas o identificables”, la direccién de correo electrénico, sus nUmeros de
teléfonos y fotografia de la denunciante, utilizados sin su consentimiento para crear un
perfil en un sitio web de contactos y para insertar anuncios en el sitio web
segundamano.com se ajustan a este concepto. La Directiva 95/46/CE en su
Considerando 14 lo afirma expresamente al sefialar:

“(14)Considerando que, habida cuenta de la importancia que, en el marco de la
sociedad de la informacion, reviste el actual desarrollo de las técnicas para captar,
transmitir, manejar, registrar, conservar o comunicar los datos relativos a las personas
fisicas constituidos por sonido e imagen, la presente Directiva habra de aplicarse a los
tratamientos que afectan a dichos datos,”.

Vv

El articulo 6, apartados 1y 2 de la LOPD, estipula lo siguiente:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2.No seré preciso el consentimiento cuando los datos de caracter personal se
recojan para el gjercicio de las funciones propias de las Administraciones Publicas en el
ambito de sus competencias; cuando se refieran a las partes de un contrato o
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precontrato de una relacién negocial, laboral o administrativa y sean necesarios para su
mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los términos del articulo 7, apartado 6, de la
presente Ley, o cuando los datos figuren en fuentes accesibles al puablico y su
tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el
responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre
gue no se vulneren los derechos y libertades fundamentales del interesado.”

El tratamiento de datos sin consentimiento de los afectados constituye un limite
al derecho fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia de 30 de noviembre de 2000, consiste en un poder de
disposicién y de control sobre los datos personales que faculta a la persona para decidir
cuéles de esos datos proporcionar a un tercero, sea el Estado o un particular, o cuéles
puede este tercero recabar, y que también permite al individuo saber quién posee esos
datos personales y para qué, pudiendo oponerse a esa posesion o uso. Estos poderes
de disposicion y control sobre los datos personales, que constituyen parte del contenido
del derecho fundamental a la proteccion de datos se concretan juridicamente en la
facultad de consentir la recogida, la obtencion y el acceso a los datos personales, su
posterior almacenamiento y tratamiento, asi como Su uso 0 usos posibles, por un
tercero, sea el estado o un particular (...) (F.J. 7 primer péarrafo).

Son pues elementos caracteristicos del derecho fundamental a la proteccién de
datos personales los derechos del afectado a consentir sobre la recogida y uso de sus
datos personales y a saber de los mismos.

En el caso analizado, de las actuaciones practicadas se desprende que fue
creado un perfil con los datos personales de la denunciante en un sitio web de
contactos, asi como la insercion de al menos un anuncio en el sitio web
segundamano.com, incluyendo sus teléfonos, fotografia etc.

En conclusion, el tratamiento de datos personales de la denunciante desde
equipos conectados a internet a través de la linea de la que es titular el imputado
requiere el consentimiento de la titular de los mismos, teniendo en cuenta que la
denunciante ha manifestado expresa y reiteradamente no haberlo otorgado, debe
considerarse incumplido el principio de consentimiento regulado en el articulo 6 de la
LOPD.

Vi

El articulo 44.3.b) de la LOPD en su vigente redaccion aprobada por Ley 2/2011,
de 4 de marzo, de Economia Sostenible, tipifica como infraccion grave: “Tratar los datos
de caracter personal sin recabar el consentimiento de las personas afectadas, cuando el
mismo sea necesario conforme a lo dispuesto en esta Ley y sus disposiciones de
desarrollo”

La Audiencia Nacional ha manifestado en su Sentencia de 22 de octubre de 2003
que <<la descripcién de conductas que establece el articulo 44.3d) de la Ley Organica
15/1999 cumple las exigencias derivadas del principio de tipicidad, a juicio de esta Sala,
toda vez que del expresado precepto se desprende con claridad cual es la conducta

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS 912

prohibida. En efecto, el tipo aplicable considera infraccion grave ‘tratar de forma
automatizada los datos de caracter personal o usarlos posteriormente con conculcacion
de los principios y garantias establecidos en la Ley”, por tanto, se esta describiendo una
conducta —el tratamiento automatizado de datos personales o su uso posterior- que
precisa, para configurar el tipo, que dicha conducta haya vulnerado los principios que
establece la Ley Organica. Ahora bien, estos principios no son de aquellos que deben
inferirse de dicha regulacion legal, sino que aparecen claramente determinados y
relacionados en el titulo Il de la Ley, concretamente, por lo que ahora interesa, en el
articulo 6 se recoge un principio que resulta elemental en la materia, que es la
necesidad de consentimiento del afectado para que puedan tratarse automatizadamente
datos de caracter personal. Por tanto, la conducta ilicita por la que se sanciona a la
parte recurrente como responsable del tratamiento consiste en usar datos sin
consentimiento de los titulares de los mismos...>>

En el presente caso ha quedado acreditado que los datos de la denunciante
fueron tratados desde equipos conectados a internet a través de la linea de la que es
titular el imputado, instalada en el domicilio donde, en fase de actuaciones previas, por
la Inspeccién se intentd notificar tanto al imputado como a la persona de quien
sospechaba la denunciante. En ninguno de los casos se ha probado que estas personas
no residan en ese domicilio, habiéndose logrado practicar la notificacién en el caso del
titular de la linea, imputado en el presente procedimiento.

El imputado no ha aportado documentacion acreditativa del consentimiento que,
en su caso, le hubiera sido otorgado por la denunciante para el tratamiento de sus datos
con la mencionada finalidad, vulnerdndose asi el principio de consentimiento regulado
en el articulo 6 de la LOPD, lo que, en consecuencia, supone la comisién de una
infraccion tipificada como grave en el trascrito articulo 44.3.d) de la citada Ley Orgéanica.

VIl

El principio de culpabilidad es exigido en el procedimiento sancionador y asi la
STC 246/1991 considera inadmisible en el ambito del Derecho administrativo
sancionador una responsabilidad sin culpa. Pero el principio de culpa no implica que
s6lo pueda sancionarse una actuacion intencionada y a este respecto el articulo 130.1
de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, dispone “sélo podran ser
sancionadas por hechos constitutivos de infraccion administrativa las personas fisicas y
juridicas que resulten responsables de los mismos aun a titulo de simple inobservancia.”

El Tribunal Supremo (STS 16 de abril de 1991 y STS 22 de abril de 1991)
considera que del elemento culpabilista se desprende “que la accién u omision,
calificada de infraccién sancionable administrativamente, ha de ser, en todo caso,
imputable a su autor, por dolo o imprudencia, negligencia o ignorancia inexcusable.” El
mismo Tribunal razona que “no basta...para la exculpacion frente a un comportamiento
tipicamente antijuridico la invocacion de la ausencia de culpa” sino que es preciso “que
se ha empleado la diligencia que era exigible por quien aduce su inexistencia.” (STS 23
de enero de 1998).

A mayor abundamiento, la Audiencia Nacional en materia de proteccion de datos

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLA DE &2,
PROTECCION &%‘5

DE DATOS 10/12

de caracter personal, ha declarado que “basta la simple negligencia o incumplimiento de
los deberes que la Ley impone a las personas responsables de ficheros o del
tratamiento de datos de extremar la diligencia...”(SAN 29 de junio de 2001).

VI

En Sentencia de 20/10/2011 la Audiencia Nacional confirmaba la sancion
impuesta por la Agencia al titular de una linea telefonica desde la que se habia colgado
un video en internet. En esta Sentencia se argumentaba: “En este caso, quien incluye el
video en YouTube es el responsable del tratamiento pues decide, a través de dicha
inclusién en Internet, sobre la publicacion y difusién del citado video, y en definitiva
sobre la finalidad del tratamiento, ostentando la condicion de responsable del
tratamiento. Puesto que, como se ha expuesto anteriormente de forma detallada, el
video fue incluido en la cuenta de usuario utilizando la “Contrasefia’ de YouTube y la
cuenta y contrasefia fueron creadas desde la linea titularidad del recurrente instalada en
su domicilio, debe considerarse al recurrente responsable del tratamiento y, por tanto,
responsable de la infraccion por el tratamiento inconsentido de datos consecuencia de la
inclusién del video en YouTube.”

En el presente caso se ha logrado acreditar por la Inspeccion de Datos que
desde la linea de la que es titular el imputado se cred un perfil en un sitio web de
contactos y se dio de alta al menos un anuncio en el sitio web segundamano.es, con
datos de caracter personal de la denunciante, sin el consentimiento de esta, por lo que,
de acuerdo con la referida Sentencia, la responsabilidad por el tratamiento ha de ser
imputada a dicho titular, habida cuenta de que no se ha concretado la identidad del autor
material de los hechos.

IX

Los articulos 45.2, 4 y 5 de la LOPD en su vigente redaccién aprobada por Ley
2/2011, de 4 de marzo, de Economia Sostenible indican:

“2. Las infracciones graves seran sancionadas con multa de 40.001 a 300.000
euros, de acuerdo con el articulo 45.2 de la LOPD.

“4. La cuantia de las sanciones se graduara atendiendo a los siguientes criterios:

a) El caracter continuado de la infraccion.

b) El volumen de los tratamientos efectuados.

c¢) La vinculacion de la actividad del infractor con la realizacién de tratamientos
de datos de caracter personal.

d) El volumen de negocio o actividad del infractor.

e) Los beneficios obtenidos como consecuencia de la comision de la infraccion.

f) El grado de intencionalidad.

g) La reincidencia por comision de infracciones de la misma naturaleza.

h) La naturaleza de los perjuicios causados a las personas interesadas o0 a
terceras personas.

i) La acreditacion de que con anterioridad a los hechos constitutivos de infraccién
la entidad imputada tenia implantados procedimientos adecuados de actuacion en la
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recogida y tratamiento de los datos de caracter personal, siendo la infraccion
consecuencia de una anomalia en el funcionamiento de dichos procedimientos no
debida a una falta de diligencia exigible al infractor.

J) Cualquier otra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuacion infractora.”

5. El organo sancionador establecera la cuantia de la sancién aplicando la
escala relativa a la clase de infracciones que preceda inmediatamente en gravedad a
aquella en que se integra la considerada en el caso de que se trate, en los siguientes
supuestos:

a) Cuando se aprecie una cualificada disminucién de la culpabilidad del imputado
o de la antijuridicidad del hecho como consecuencia de la concurrencia significativa de
varios de los criterios enunciados en el apartado 4 de este articulo.

b) Cuando la entidad infractora haya regularizado la situacion irregular de forma
diligente.

¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comision de la infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcion y la infraccion
fuese anterior a dicho proceso, no siendo imputable a la entidad absorbente.»

Dicho articulo 45.5 de la LOPD, que no es sino la manifestacion del llamado
principio de proporcionalidad (art. 131 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun), incluido en el mas general de prohibicion de exceso reconocido por la
Jurisprudencia como Principio General del Derecho (Sentencia del Tribunal
Constitucional 62/1982), y es consecuencia del valor justicia que informa nuestro
Ordenamiento Juridico (Art. 1 de la Constituciéon Espafiola), sin embargo debe aplicarse
con exquisita ponderacion, y s6lo en los casos en los que la culpabilidad resulte
sustancialmente atenuada atendidas las circunstancias del caso concreto.

En el presente caso, no consta que el imputado tuviese consentimiento de la
denunciante para el tratamiento de sus datos personales en Internet. Tampoco se ha
producido ninguna excepcién del consentimiento exigido, segun las excepciones
previstas en el trascrito articulo 6.2 de la LOPD.

Por otra parte, la naturaleza de los datos y la gravedad de los derechos hacen
necesario utilizar el procedimiento sancionador para sancionar una conducta no
amparable en las reglas de Internet sin que quepa limitarse a exigir la cancelacion.

No obstante, debe tenerse en cuenta a los efectos de la aplicacién del articulo
45.5 de la LOPD, la circunstancia - el entorno de Internet proclive a la introduccién de
informacion - asi como el hecho de que no consta acreditada reincidencia en la
conducta imputada al imputado, consistente en el tratamiento sin consentimiento de los
datos de la denunciante; teniendo en cuenta el caracter no continuado de la infraccion y
la falta de vinculacion de la actividad de la infractora con la realizacion de tratamientos
de datos de caracter personal, asi como que es persona fisica.

Por todo ello, teniendo en cuenta los criterios de graduacion de las sanciones

previstos en el articulo 45.4 y 5 de la LOPD y procede imponer una sanciéon de 2.000
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(dos mil euros).
Vistos los preceptos citados y demas de general aplicacion,
El Director de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERO: IMPONER a D. C.C.C., por una infraccién del articulo 6.1 de la LOPD,
tipificada como grave en el articulo 44.3.b) de dicha norma, una multa de 2000 € (dos
mil euros) de conformidad con lo establecido en el articulo 45.2 y 5 de la citada Ley
Organica.

SEGUNDO: NOTIFICAR la presente resolucion a D. C.C.C. y a Dfia. A.A.A..

TERCERO: Advertir al sancionado que la sancién impuesta deberd hacerla efectiva en
el plazo de pago voluntario que sefala el articulo 68 del Reglamento General de
Recaudacién, aprobado por Real Decreto 939/2005, de 29 de julio, en relacién con el
art. 62 de la Ley 58/2003, de 17 de diciembre, mediante su ingreso en la cuenta
restringida n°® 0182 2370 43 0200000785 abierta a nombre de la Agencia Espafiola de
Proteccion de Datos en el Banco Bilbao Vizcaya Argentaria, S.A. 0 en caso contrario, se
procedera a su recaudacion en periodo ejecutivo. Si recibe la notificacion entre los dias
1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el pago voluntario sera
hasta el dia 20 del mes siguiente o inmediato habil posterior, y si recibe la notificacion
entre los dias 16 y ultimo de cada mes, ambos inclusive, el plazo del pago sera hasta el
5 del segundo mes siguiente o inmediato habil posterior.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicidn ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.
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