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Procedimiento N° AP/00014/2015

RESOLUCION: R/01739/2015

En el procedimiento de Declaracién de Infraccién de Administraciones Publicas
API/00014/2015, instruido por la Agencia Espafiola de Proteccion de Datos al SERVICIO
MADRILENO DE SALUD, D.G. DE ATENCION PRIMARIA, vista la denuncia
presentada, y en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Ha tenido entrada en la Agencia Espafiola de Proteccién de Datos (AEPD),
el dia 31 de marzo de 2014, escrito presentado por D. A.A.A. y D? B.B.B. (en adelante
denunciantesl) y D2 C.C.C. y D. D.D.D. (en adelante denunciantes2), en su nombre y en
representacion de su hijo menor de edad (en adelante denunciante3). Con fecha de 23
de mayo de 2014 se aporta documentacion relativa a la subsanacion y mejora de la
denuncia, demanda y los documentos objeto de la denuncia que no habian sido
aportados junto con el primer escrito. Los denunciantes manifiestan lo siguiente:

Con fecha 29 de octubre de 2013 el denunciantel fue emplazado para contestar a una
demanda, divisién de la cosa comudn interpuesta por sus hermanos, en relaciébn con
unas fincas que mantienen en proindiviso. El ejercicio de dicha accién judicial, que en
Derecho espafiol asiste a cualquier comunero para extinguir una comunidad de bienes,
no requiere de mas dato o fundamento que la mera peticion de un comunero frente a los
otros y de su ejercicio judicial.

Sin embargo, junto con la referida demanda se aportan una serie de documentos
obtenidos directamente por los demandantes sobre datos sanitarios de los denunciantes
obrantes en el Servicio Madrilefio de Salud de la Consejeria de Sanidad de la
Comunidad de Madrid (en adelante Consejeria de Sanidad), referidos al Centro de
Salud al que habitualmente acuden, el médico de cabecera y enfermera que les atiende
y el hospital que les corresponde.

Los documentos aportados son los siguientes:

Dos Documento para el cambio de domicilio del Servicio Madrilefio de Salud, de
fecha 28 de enero de 2013, en los que constan datos personales de los
denunciantes2: nombre, apellidos, fecha y lugar de nacimiento, sexo, tipo de usuario
“T” “general titular normal”, NIF, n° de afiliacion, domicilio postal, teléfonos, centro de
salud, facultativo y hospital asignado. Dichos documentos se adjuntan a la demanda
como documentos n° 8 y 9 y cuya copia anexan a la denuncia ante esta AEPD.

Dos Documento para la emision y/o modificacion de la tarjeta sanitaria, de fecha 22 y
23 de mayo de 2013, en los que constan datos personales de los denunciantesl:
nombre, apellidos, fecha y lugar de nacimiento, sexo, tipo de usuario “T” “pensionista
titular normal”, NIF, n°® de afiliacién, domicilio postal, teléfonos, centro de salud,
facultativo y hospital asignado. Dichos documentos se adjuntan a la demanda como
documentos n® 11 y 12 y cuya copia anexan a la denuncia ante esta AEPD.

Un formulario Documento para la emision y/o modificacion de la tarjeta sanitaria, de
fecha 23 de octubre de 2012, en el que constan datos personales del denunciante3:
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nombre, apellidos, fecha y lugar de nacimiento, sexo, tipo de usuario “B” “general
beneficiario normal”, n° de afiliacién, domicilio postal, teléfonos, centro de salud,
facultativo y hospital asignado. Dicho documento se adjunta a la demanda como
documento n° 10 y cuya copia anexan a la denuncia ante esta AEPD.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedié a la realizacion de actuaciones previas de investigacién para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

1. En el Registro General de Proteccion de Datos figura inscrito el fichero denominado
“Sistema de inf. poblacional T.S.l.”, con el cddigo *»*COD.1, constando como
descripcion “informacion basica de los ciudadanos usuarios del sistema sanitario
que posibilitan la planificacion y gestion de la asistencia sanitaria de la Comunidad
de Madrid” y cuyo responsable es la Consejeria de Sanidad de la Comunidad de
Madrid.

2. De las actuaciones realizadas por la Inspeccién de Datos, el dia 15 de diciembre de
2014, en la Subdireccion de Coordinacién de Atencién Primaria y Aseguramiento de
la Consejeria de Sanidad de la Comunidad de Madrid y de la informacion remitida
con fecha de 15 de enero de 2015 se desprende lo siguiente:

- La Tarjeta Sanitaria es el documento emitido por la Consejeria de Sanidad que
identifica a los ciudadanos como usuarios del Sistema Sanitario de la Comunidad
de Madrid. Para ello, los ciudadanos deberan dirigirse al Centro de Salud que le
corresponde en razon de su domicilio y el personal administrativo cumplimentara
directamente los datos personales, a través de la base de datos de Tarjeta
Sanitaria, haciendo entrega al interesado de un documento provisional con
objeto del acceso a la asistencia sanitaria.

La documentacion requerida siempre debera acreditar la identidad del solicitante
0 de su representante legal, para ello se debera mostrar el DNI o NIE u otro
documento asi como la documentacion especifica segun el tipo de usuario del
sistema de salud.

Los datos personales de los usuarios de Tarjeta Sanitaria se incorporan al
fichero denominado “Sistema de inf. poblacional T.S.1.".

Para la actualizacion de los datos personales relativos a la Tarjeta Sanitaria
como un cambio de domicilio o de teléfono solamente podran realizarse en el
Centro de Salud al que se encuentre adscrito el ciudadano, de forma directa en
el citado fichero, y para ello el solicitante debe acreditar su identidad, como titular
de los datos o como representante autorizado, mostrando el documento de
identificacion, aportando también el correspondiente  volante de
empadronamiento actualizado. A la vista de estos documentos, el administrativo
del centro de salud modifica los datos personales y no se guardan copias de los
documentos acreditativos.

La Comunidad de Madrid se estructura en 400 Centros de Salud en los que el
personal administrativo con autorizacion de acceso puede realizar los tramites
para la “emisién y/o modificacion de la tarjeta sanitaria” y “cambio de domicilio”,
si bien exclusivamente pueden realizar las modificaciones de los datos
personales de los ciudadanos en el Centro de Salud que le corresponda en
razon de su domicilio.
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- El Sistema de Informacion de Tarjeta Sanitaria requiere para su acceso la
identificacion del usuario, previamente autorizado, mediante el correspondiente
login y password, quedando traza (registro de acceso) de los procesos
realizados por el mismo (modificaciones, altas, bajas, etc.). Sin embargo, no
existian trazas de la impresién de documentos. Si bien, en diciembre de 2014, se
implementé como mejora el registro-traza del usuario que ejecutara la impresion
de documentos.

En los cinco documentos aportados por los denunciantes existe una coincidencia
entre la "fecha de solicitud" por el ciudadano y la fecha de emisién del
documento que figura bajo el sello del Centro de Salud. Por ello, se podrian
haber impreso los documentos con posterioridad a la modificacion de datos.

Con objeto de poder identificar correctamente la fecha de impresiéon de
documentos, se realiz6 una modificacién en el Sistema de Informacion de Tarjeta
Sanitaria, por lo que en los documentos obtenidos durante la inspeccion, la fecha
que figura bajo el sello del Centro es la fecha real de impresion.

- Los documentos relativos a la Sra. C.C.C. y al Sr. D.D.D."Documento para
cambio de domicilio” fueron emitidos el dia 28 de enero de 2013 o
posteriormente en el Centro de Salud San Juan de la Cruz de Pozuelo.

- El documento a nombre de E.E.E. relativo a “Documento para la emision y/o
modificacion de la tarjeta sanitaria” fue emitido el dia 23 de octubre de 2012 o
posteriormente desde el Centro de Salud San Juan de la Cruz de Pozuelo.

- Los documentos relativos al Sr. A.A.A. y la Sra. B.B.B. “Documento para la
emision y/o modificacion de la tarjeta sanitaria” fueron emitidos el 22 y 23 de
mayo de 2013 o posteriormente, y corresponde el segundo con incorporacion de
un n° de teléfono desde el Centro de Salud San Juan de la Cruz de Pozuelo.

En el Centro de Salud San Juan de la Cruz de Pozuelo, en el que se emitieron
los documentos anteriormente citados, no disponen de documentacién
relativa a la acreditacion de las solicitudes.

- Que debido a las fechas en las que se imprimieron los documentos, no es
posible determinar de forma concluyente qué usuario o usuarios realizaron
los accesos al Sistema de Informacion.

TERCERO: Con fecha 27 de marzo de 2015, el Director de la Agencia Espafola de
Proteccion de Datos acordd iniciar procedimiento de declaracion de infraccién de
Administraciones Publicas al SERVICIO MADRILENO DE SALUD, D.G. DE ATENCION
PRIMARIA por la presunta infraccion del articulo 10 de la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal (en lo sucesivo LOPD),
tipificada como grave en el articulo 44.3.d) de dicha norma.

CUARTO: Notificado el citado acuerdo de inicio de procedimiento de declaracion de
infraccién de Administraciones Publicas, el SERVICIO MADRILENO DE SALUD, D.G.
DE ATENCION PRIMARIA presentd escrito de alegaciones en el que, en sintesis,
manifestaba que:

“ Que el sistema de informacion sobre la cual versa este requerimiento, es el
denominado Sistema de Informacion Poblacional, T.S.I. que constituye un registro de los
datos de identificacion, localizacion, reconocimiento del derecho a las prestaciones
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sanitarias (...)

este sistema de informacion adopta las medidas de seguridad apropiadas para la
proteccion de datos de caracter personal registrados (...)

Que todos los usuarios del Sistema de Informacién Poblacional, T.S.l. estan obligados a
conocer y observar las medidas, normas, procedimientos, reglas y estandares que
afecten a las funciones que desarrollan, y que se encuentran claramente definidas y
documentadas.(...)

Que de conformidad con el articulo 103 del Real Decreto 1720/2007, el acceso a la
aplicacion, mediante usuario (DNI) y contrasefia permite el acceso a las funcionalidades
asignadas al perfil del usuario que accede. Las operaciones realizadas en base a la
gestion administrativa conlleva la trazabilidad de registro de acceso del usuario, asi
como la IP, fecha y hora de la operacion.

Todo lo que se hace sobre los datos de un paciente queda registrado en un log de
accesos (identificacion del usuario, la fecha y hora en que se realizo, el fichero
accedido, el tipo de acceso y si ha sido autorizado o denegado), existiendo tablas de
auditoria completas. Se realiza, igualmente, una revision mensual de la informacion
registrada en el log de registro.

Por su parte, en diciembre de 2014, se implementé como mejora el registro-traza del
usuario que ejecuta la impresion de documentos.(...)

Que no ha quedado acreditado que el Servicio Madrilefio de Salud hubiese facilitado a
un tercero los documentos para el cambio de domicilio y documentos para la emision y/o
modificacion de la tarjeta sanitaria titularidad de los denunciantes, al no constar
acreditada la autoria, de modo que no existe prueba suficiente que permita imputar una
posible vulneracion del articulo 10 de la LOPD.”

Concluyen las alegaciones solicitando que se dicte resolucion por la que se
determine el archivo del procedimiento.

QUINTO: Notificado el citado acuerdo de inicio de procedimiento de declaracion de
infraccion de Administraciones Publicas, los denunciantes presentan escrito de
personacién en el procedimiento y solicitan que se les tenga como parte interesada en el
mismo.

SEXTO: Con fecha 7 de mayo de 2015 se acord6 por el Instructor del procedimiento la
apertura de un periodo de préactica de pruebas, acordandose practicar las siguientes:

1. Se dan por reproducidos a efectos probatorios la denuncia interpuesta y su
documentacion, los documentos obtenidos y generados por los Servicios de
Inspeccion ante el SERVICIO MADRILENO DE SALUD, D.G. DE ATENCION
PRIMARIA, y el Informe de actuaciones previas de Inspeccién que forman parte
del expediente E/02699/2014.

2. Asimismo, se da por reproducido a efectos probatorios, las alegaciones al
acuerdo de inicio AP/00014/2015 presentadas por el SERVICIO MADRILENO
DE SALUD, D.G. DE ATENCION PRIMARIA, y la documentacion que a ellas
acompana.
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SEPTIMO: Con fecha 1 de julio de 2015, el Instructor del procedimiento emitio
Propuesta de Resolucion, en el sentido de que por el Director de la Agencia Espafiola
de Proteccion de Datos se declare que el SERVICIO MADRILENO DE SALUD, D.G. DE
ATENCION PRIMARIA ha infringido lo dispuesto en el articulo 10 de la LOPD, lo que
supone una infraccion tipificada como grave en el articulo 44.3.d) de la citada norma, asi
como que se requiera la adopcion de las medidas de orden interno que impidan que en
el futuro pueda producirse una nueva infraccién del articulo 10 de la mencionada Ley.

OCTAVO: Notificada la propuesta de resolucion, el SERVICIO MADRILENO DE
SALUD, D.G. DE ATENCION PRIMARIA present6 alegaciones frente a la misma en las
gue comunica:

“En este sentido, y reiterando lo expuesto en el escrito anterior, el Sistema de
Informacién Poblacional, T.S.l., adopta las medidas de seguridad apropiadas para la
proteccion de datos de caracter personal registrados contra la destruccion accidental o
no autorizada, o la pérdida accidental, asi como contra el acceso, la modificacion o la
difusién no autorizados.

Asimismo, a la vista de las observaciones realizadas por la Inspeccion de la Agencia
Espafiola de Proteccion de Datos, se modifico la aplicacion informatica para que pueda
identificarse qué usuario autorizado ha impreso un documento desde la aplicacion, asi
como la fecha actualizada al dia en que se imprime. (...)

TERCERO.- Que el acceso a la informacién contenida en el Sistema de Informacion
Poblacional, T.S.l. se concede al propio titular de los datos, previa acreditacion de su
identidad o, en su caso, su representante debidamente autorizado e identificado. (...)
QUINTO.- Que no habria quedado acreditado que la documentacion entregada en la
demanda interpuesta por los familiares de los denunciantes de este procedimiento, se
hubieran expedido por la Consejeria de Sanidad de la Comunidad de Madrid
directamente a los demandantes, pues dicha informacion es Unicamente entregada a
peticion de la titular o representante autorizado, por lo que tales documentos pudieron
llegar por otro conducto a los demandantes.”

Concluyen las alegaciones solicitando que se dicte resolucién por la que se
determine la anulacion de la infraccion propuesta por falta de prueba bastante de la
participacion de la Direccion General de Atencién Primaria en la entrega de los
documentos a persona distinta de los titulares de los datos.

HECHOS PROBADOS

PRIMERO: Se ha denunciado que, en una demanda interpuesta por los familiares de los
denunciantes de este procedimiento, ante el Juzgado de primera instancia del Pozuelo
de Alarcon, se han aportado unos documentos expedidos por la Consejeria de Salud de
la Comunidad de Madrid que han sido obtenidos directamente por los demandantes.
Estos documentos se han aportado con la demanda en prueba del domicilio habitual de
los denunciantes.

SEGUNDO: La documentacion aportada en la citada demanda consisti6 en:
Dos “Documentos para el cambio de domicilio” del Servicio Madrilefio de Salud, de
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fecha 28 de enero de 2013, en los que constan datos personales de dos
denunciantes: nombre, apellidos, fecha y lugar de nacimiento, sexo, tipo de usuario
“T” “general titular normal”, NIF, n° de afiliacion, domicilio postal, teléfonos, centro de
salud, facultativo y hospital asignado. Dichos documentos se adjuntan a la citada
demanda como documentos n® 8 y 9.

Dos “Documentos para la emision y/o modificacion de la tarjeta sanitaria”, de fecha
22 y 23 de mayo de 2013, en los que constan datos personales de dos
denunciantes: nombre, apellidos, fecha y lugar de nacimiento, sexo, tipo de usuario
“T” “pensionista titular normal”, NIF, n° de afiliacion, domicilio postal, teléfonos,
centro de salud, facultativo y hospital asignado. Dichos documentos se adjuntan a la
citada demanda como documentos n® 11y 12.

Un “Documento para la emisién y/o modificacion de la tarjeta sanitaria”, de fecha 23
de octubre de 2012, en el que constan datos personales del denunciante3: nombre,
apellidos, fecha y lugar de nacimiento, sexo, tipo de usuario “B” “general beneficiario
normal”’, n° de afiliacion, domicilio postal, teléfonos, centro de salud, facultativo y
hospital asignado. Dicho documento se adjunta a la demanda como documento n°
10 y cuya copia anexan a la denuncia ante esta AEPD.

TERCERO: El dia 15 de diciembre de 2014, se llevo a cabo una Inspeccion por esta
Agencia en la Subdireccion de Coordinacion de Atencion Primaria y Aseguramiento de
la Consejeria de Sanidad de la Comunidad de Madrid, en la que se puso de manifiesto
lo siguiente:

Que en el fichero denominado “Sistema de Informacién Poblacional, T.S.l.” se registran
los datos de identificacion, reconocimiento del derecho a las prestaciones sanitarias y
asignacion de recursos sanitarios de los usuarios del sistema sanitario de la Comunidad
de Madrid.

La actualizacién de esos datos se realiza en el Centro de Salud de adscripcion y
requiere que el usuario del Sistema se identifique. Estos procesos quedan registrados.

Durante la inspeccion realizada en diciembre de 2014, se constatd que no existian
trazas de la impresion de documentos por lo que se incorpor6 como mejora el registro-
traza del usuario que realiza la impresion de documentos.

Los representantes del Servicio madrilefio de salud manifestaron que: “debido a las
fechas en las que se imprimieron los documentos, no es posible determinar de forma
concluyente qué usuario o usuarios realizaron los accesos al Sistema de Informacion.”

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.
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El articulo 10 de la LOPD que se considera infringido dispone "El responsable
del fichero y quienes intervengan en cualquier fase de tratamiento de los datos de
caracter personal estan obligados al secreto profesional respecto de los mismos y al
deber de guardarlos, obligaciones que subsistiran aun después de finalizar sus
relaciones con el titular del fichero, o, en su caso, con el responsable del mismo".

El articulo 10 de la LOPD contiene una regla que afecta a la confidencialidad
como parte de la seguridad de los datos de caracter personal, tratando de salvaguardar
el derecho de las personas a mantener la privacidad de tales datos y, en definitiva, el
poder de control o disposicion sobre los mismos. El deber de secreto trata de
salvaguardar o tutelar el derecho de las personas a mantener la privacidad de sus datos
de caracter personal y en definitiva el poder de control o disposicion sobre sus datos.
Este deber de secreto esta logicamente relacionado con el secreto profesional. Segun el
ATC de 11 de diciembre de 1989 "el secreto profesional se entiende como la
sustraccion al conocimiento ajeno, justificada por razén de una actividad, de datos o
informaciones obtenidas que conciernen a la vida privada de las personas”. El deber de
secreto en el tratamiento de datos personales, tiene la misma fundamentacion juridica,
pero se refiere al ambito estricto del tratamiento de los datos personales, para que el
responsable del fichero y, cualquier persona que intervenga en el tratamiento, esté
obligado al mantener la confidencialidad de los datos personales”.

En este sentido el deber de sigilo como hemos sefialado en las SSAN, Sec. 128,
de 14 de septiembre de 2002 (Rec.196/00), 13 de abril de 2005 (Rec. 230/2003), 18 de
julio de 2007 (Rec. 377/2005 ) "es una exigencia elemental y anterior al propio
reconocimiento del derecho fundamental a la libertad informatica a que se refiere la STC
292/2000 (...) Este deber de sigilo resulta esencial en las sociedades actuales cada vez
mas complejas, en las que los avances de la técnica situan a la persona en zonas de
riesgo para la proteccién de los derechos fundamentales, como la intimidad o el derecho
a la proteccion de datos que recoge el articulo 18.4 de la CE (...)".

El citado articulo 10 regula de forma individualizada el deber de secreto de
guienes tratan datos personales, dentro del titulo dedicado a los principios de proteccion
de datos, lo que refleja la gran importancia que el legislador atribuye al mismo. Este
deber de secreto pretende que los datos personales no puedan conocerse por terceros,
salvo de acuerdo con lo dispuesto en otros preceptos de la LOPD, como por ejemplo el
articulo 11 (comunicacién de datos).

En este caso, ese deber de secreto comporta que el Servicio Madrilefio de
Salud, responsable de los datos personales de los usuarios, contenidos en el fichero
denominado “Sistema de Informacion Poblacional, T.S.l.”, no puede revelar ni dar a
conocer su contenido a terceros, salvo con consentimiento de los afectados o en los
casos autorizados por la ley.

En el presente caso se cumplen los requisitos para la imputacion de una
infraccion del articulo 10 de la LOPD, denominada “de resultado”, que exige que los
datos personales sobre los que exista un deber de secreto profesional, como aqui
ocurre en relacion con los datos personales de los usuarios denunciantes, se hayan
puesto de manifiesto a un tercero.
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En sus alegaciones al acuerdo de inicio el Servicio Madrilefio de Salud ha
manifestado “que no ha quedado acreditado que el Servicio Madrilefio de Salud hubiese
facilitado a un tercero los documentos para el cambio de domicilio y documentos para la
emision y/o modificacion de la tarjeta sanitaria titularidad de los denunciantes, al no
constar acreditada la autoria, de modo que no existe prueba suficiente que permita
imputar una posible vulneracién del articulo 10 de la LOPD.”

Los datos personales de los usuarios del Servicio citado, son datos que figuran
en los ficheros de datos personales cuyo responsable es el Servicio Madrilefio de Salud,
datos de caracter personal que, por lo tanto, estan sujetos al ambito de aplicacion de la
LOPD por ser datos de personas fisicas. La LOPD atribuye la condicion de responsables
de las infracciones a los responsables de los ficheros (art. 43), concepto que debe
integrarse con la definicion que de los mismos recoge el articulo 3.d). Este precepto,
innovando respecto de la Ley Organica 5/1992, incluye en el concepto de responsable
tanto al que lo es del fichero como al del tratamiento de datos personales. Conforme al
articulo 3.d) de la LOPD, el responsable del fichero o del tratamiento es “la persona
fisica o juridica (...) que decida sobre la finalidad, contenido y uso del tratamiento”. El
propio articulo 3 en su apartado c) delimita en qué consiste el tratamiento de datos,
incluyendo en tal concepto las “operaciones o procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion,
maodificacion, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias”.

En la misma linea el articulo 5.1 g) del RDLOPD define como responsable del
fichero o del tratamiento a la “persona fisica o juridica, de naturaleza publica o privada, u
o6rgano administrativo, que sélo o conjuntamente con otros decida sobre la finalidad,
contenido y uso del tratamiento, aunque no lo realizase materialmente.

Podran ser también responsables del fichero o del tratamiento los entes sin
personalidad juridica que actuen en el trafico como sujetos diferenciados.”

Por lo que debe entenderse que la expresion “responsables de los ficheros”,
contenida en el precitado articulo 43.1 de la LOPD, se refiere tanto a los responsables
del fichero como a los responsables de los tratamientos.

Dentro de la doctrina expuesta y de conformidad con las definiciones citadas el
Servicio Madrilefio de Salud, es el responsable del fichero y del tratamiento de los datos
de caracter personal relativos a los datos personales de sus usuarios contenidos en el
fichero denominado “Sistema de Informacién Poblacional, T.S.1.". En consecuencia, el
Servicio Madrilefio de Salud esta sujeto al régimen de responsabilidad recogido en el
Titulo VII de la LOPD.

En las alegaciones a la propuesta de resolucién la entidad denunciada manifiesta
gue el “Sistema de Informacién Poblacional T.S.l.” adopta las medidas de seguridad
apropiadas para la protecciéon de los datos de caracter personal y que, seguin las
observaciones realizadas por la Inspeccién de la AEPD, se modific6 la aplicaciéon
informatica para que pueda identificarse qué usuario autorizado ha impreso un
documento desde la aplicacion y la fecha actualizada del dia en que se imprime. Su
alegacién se basa en gue no esta acreditado que la documentacién objeto de denuncia
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se entregara por la Consejeria de Sanidad de la Comunidad de Madrid directamente a
los familiares de los denunciantes, a quienes pudieron llegar por otro conducto.

El Servicio Madrilefio de Salud no ha podido informar respecto de quienes fueron
los usuarios del Sistema TSI que accedieron e imprimieron los documentos objeto de la
presente denuncia, ni cuando se imprimieron. Si ha manifestado que fue a partir de la
visita llevada a cabo por la Inspeccién de esta Agencia cuando se modifico la aplicacion
informatica para que pueda identificarse qué usuario autorizado ha impreso un
documento desde la aplicacion y la fecha actualizada del dia en que se imprime. En las
alegaciones al acuerdo de inicio el SMS manifestdé que “en diciembre de 2014, se
implementé como mejora el registro-traza del usuario que ejecuta la impresion de
documentos”.

En el presente caso se ha acreditado que los documentos en cuestién con datos
personales de los denunciantes, fueron aportados en una demanda ante un juzgado sin
el consentimiento de los afectados y que el responsable del fichero en que se contienen
dichos datos personales es el Servicio Madrilefio de Salud y como tal esta obligado al
secreto profesional de los mismos y al deber de guardarlos. Por esta razén debe
desestimarse lo alegado respecto de la falta de acreditacion de la infraccion cometida
toda vez que el Servicio Madrilefio de Salud es el responsable del fichero en el que
figuran los datos personales que han sido revelados a terceros sin el consentimiento de
los afectados.

v

La conducta de la entidad denunciada se incardina en el articulo 44.3.d) de la
LOPD que indica como tal: “La vulneracion del deber de guardar secreto acerca del
tratamiento de los datos de caracter personal al que se refiere el articulo 10 de la
presente Ley.”

En este procedimiento se ha acreditado que la entidad imputada ha divulgado los
datos de salud de cinco usuarios cuyos datos se aportaron a una demanda ante un
juzgado sin su consentimiento.

Dado que ha existido una vulneracién en el deber de secreto por parte del
Servicio Madrilefio de Salud en relacion a datos de caracter personal, se considera que
ha incurrido en la infraccion descrita.

El hecho constatado de la difusion de datos personales fuera del &mbito de la

entidad denunciada, establece la base de facto para fundamentar la imputacion de la
infraccion del articulo 10 de la LOPD.

Vv

El articulo 46 de la LOPD, “Infracciones de las Administraciones Publicas”,
dispone:
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“1. Cuando las infracciones a que se refiere el articulo 44 fuesen cometidas en
ficheros de titularidad publica o en relacidon con tratamientos cuyos responsables lo
serian de ficheros de dicha naturaleza, el 6rgano sancionador dictard una resolucion
estableciendo las medidas que procede adoptar para que cesen o se corrijan los efectos
de la infraccion. Esta resolucion se notificara al responsable del fichero, al érgano del
que dependa jerarquicamente y a los afectados si los hubiera.

2. El o6rgano sancionador podra proponer también la iniciacion de actuaciones
disciplinarias, si procedieran. El procedimiento y las sanciones a aplicar seran las
establecidas en la legislacion sobre régimen disciplinario de las Administraciones
Publicas.

3. Se deberan comunicar al érgano sancionador las resoluciones que recaigan en
relacién con las medidas y actuaciones a que se refieren los apartados anteriores.

4. El Director de la Agencia comunicaréa al Defensor del Pueblo las actuaciones que
efectue y las resoluciones que dicte al amparo de los apartados anteriores”.

Vistos los preceptos citados y demas de general aplicacion,
La Directora de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERO: DECLARAR que SERVICIO MADRILENO DE SALUD, D.G. DE ATENCION
PRIMARIA ha infringido lo dispuesto en el articulo 10 de la LOPD, tipificada como grave
en el articulo 44.3.d) de la citada Ley Orgénica.

SEGUNDO: NO REQUERIR al SERVICIO MADRILENO DE SALUD, D.G. DE
ATENCION PRIMARIA la adopcion de medidas correctoras toda vez que se ha
acreditado que ya se han adoptado las medidas que impidan que en el futuro pueda
producirse una nueva infraccion como la declarada, en cumplimiento de lo previsto en el
articulo 10 de la LOPD.

TERCERO: NOTIFICAR la presente resolucion al SERVICIO MADRILENO DE SALUD,
D.G. DE ATENCION PRIMARIAy aD. A.A.A.yD2B.B.B.yaD?C.C.C.yD. D.D.D..

CUARTO: COMUNICAR la presente resolucion al Defensor del Pueblo, de conformidad
con lo establecido en el articulo 46.4 de la LOPD.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, se podra interponer potestativamente recurso de
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reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos en el plazo
de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional con arreglo a lo dispuesto en el articulo 25 y en
el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-administrativa (en lo sucesivo LJCA), en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segln
lo previsto en el articulo 46.1 del referido texto legal.

Sin embargo, el responsable del fichero de titularidad publica, de acuerdo con el
articulo 44.1 de la LJCA, sélo podra interponer directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional
cuarta de la LICA, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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