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Expediente N°: E/01143/2012

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante en virtud de denuncia presentada por la ASOCIACION DE CONSUMIDORES Y
USUARIOS EN ACCION-FACUA y en base a los siguientes

HECHOS

PRIMERO: Con fecha de 16 de febrero de 2012 tiene entrada en esta Agencia un
escrito de la ASOCIACION DE CONSUMIDORES Y USUARIOS EN ACCION-FACUA
en el que, haciéndose eco de las noticias publicadas en distintos medios de
comunicacion, denuncia a Twitter, Inc. por una inadecuada implementacién de la
funcionalidad “Encontrar amigos” en la versién para terminales maoviles de la aplicacién
de “microblogging” de la que es propietaria la compafiia estadounidense. Segun la
denuncia, esta funcionalidad transmite la informacion de la agenda de contactos del
teléfono del usuario a los servidores de la compafia, donde al parecer se almacena
durante 18 meses. La Asociacidn solicita a la Agencia que determine si la compafiia
estadounidense ha vulnerado el derecho de informacion en la recogida de datos,
regulado en el articulo 5 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal.

SEGUNDO: Tras la recepcion de la denuncia, el Director de la Agencia Espafiola de
Proteccion de Datos ordend a la Subdireccion General de Inspeccién de Datos la
realizacién de las actuaciones previas de investigacion para el esclarecimiento de los
hechos denunciados, teniendo conocimiento de los siguientes extremos:

1. En fecha 27 de febrero de 2012, el apartado “Informacioén adicional” contenido en el
documento Politica de Privacidad de Twitter, accesible a través del sitio web
http://twitter.com, tenia la siguiente redaccién: “A través de la configuracion de
cuenta, el usuario puede proporcionar a Twitter informacion adicional para hacer
publica en la pagina de perfil, como una corta biografia, informacién sobre la
ubicacion o una imagen. También es posible proporcionar informacion que servira
para adaptar mejor el servicio de Twitter al usuario, como facilitar el teléfono movil
para entregar mensajes SMS o la agenda de direcciones para ayudar al usuario a
encontrar usuarios que conoce en Twitter. Ademas Twitter puede utilizar la
informacion de contacto para enviar ofertas o proporcionar informacion sobre los
Servicios. Si el usuario decide en cualquier momento que ya no desea recibir este
tipo de informacién o comunicaciones de Twitter, puede sequir las instrucciones para
darse de baja que se encuentra en el mensaje o en nuestros sitios. Si el usuario se
pone contacto por correo electronico, Twitter puede guardar la informacion de
contacto y correspondencia, y puede utilizar la direcciéon de correo electronico y
cualquier otra informacion que el usuario facilite a Twitter en el mensaje para poder
responderle. Es totalmente opcional proporcionar la informacion adicional descrita
en esta seccion.”

2. En respuesta al requerimiento del Director de la Agencia fechado el 12 de marzo de
2012, la compafiia estadounidense Twitter, Inc., sin establecimiento en Espafia,
realizé las siguientes manifestaciones:
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» Respecto del procedimiento por el gue en los ultimos afios Twitter Inc. ha venido
recabando el consentimiento de los usuarios de la red social Twitter para tratar
los datos de caracter personal contenidos en las agendas de contactos de sus.
respectivos terminales méviles, la compaiiia manifesto:

Para los usuarios moviles de Twitter siempre ha habido varios pasos en el
procedimiento para elegir cémo “encontrar amigos”. En primer lugar, los usuarios
de Android que descargan la aplicacion de Twitter ven un aviso bajo “Aceptar y
Descargar” que indica que la aplicacién tiene la capacidad de leer y escribir la
informacion en sus agendas de contactos, bajo el subtitulo “Tu informacion
personal.”

En segundo lugar, dados algunos reportes de los medios de comunicacion sobre
la carga automatica de la informacion de las agendas de contactos en la red
social Path, es importante hacer notar que “encontrar amigos” en Twitter es
completamente opcional y no automatico, como se ha reportado en el caso con
Path. Los usuarios deben elegir “encontrar amigos” y soOlo entonces, ante la
direccion afirmativa del usuario, importamos la informacion de la agenda de
contactos para ayudarle a encontrar a otras personas que conoce en Twitter.
Solamente conservamos las direcciones de correo electronico y los numeros
telefénicos, y no otra informacion de la agenda de contactos. Por ejemplo, ni
siquiera incluimos el nombre del contacto con el numero de teléfono o direccion
de correo electronico. Tampoco relacionamos direcciones de correo electronico
con numeros telefénicos. Cada uno se mantiene como un registro separado.
Mantenemos esta informacion de la agenda de contactos para poder hacer
sugerencias de amigos en ocasiones posteriores - por ejemplo, cuando un
contacto del usuario se une a Twitter en una fecha posterior.

Nuestra politica de privacidad, publicada en https://twitter.com/privacy?lang=es,
explica que proveer la informacion de la agenda de contactos para “encontrar
amigos” es totalmente opcional. Bajo el subtitulo “Informacion adicional”, nuestra
politica de privacidad dice: “También es posible proporcionar informacion que
servira para adaptar mejor el servicio de Twitter al usuario, ... 0 la agenda de
direcciones para ayudar al usuario a encontrar usuarios que conoce en
Twitter. ... Es totalmente opcional proporcionar la informacion adicional descrita
en esta seccion.”

La filosofia de Twitter hacia la privacidad del usuario nos lleva a complementar la
divulgacion de nuestra politica de privacidad publicada con divulgacion adicional
y contextual, en el momento en que el usuario elige usar las funcionalidades de
nuestro servicio.

Por ejemplo, en nuestra implementacion previa de “encontrar amigos” (antes de
Febrero de 2012), cuando un usuario movil se registraba y elegia “Encontrar
Amigos” o navegaba hacia la opcién “Descubre” en el menu con el objetivo de
“Encontrar Amigos”, el usuario recibia notificacion de que Twitter iba a “buscar”
en su informacion de la agenda de contactos para “encontrar amigos”. [Twitter ha
aportado a la Agencia capturas de pantalla de esta implementacién previa, las
cuales muestran el aviso contextual: “Busca en tus Contactos para encontrar a
tus amigos en Twitter”.] La funcionalidad “Encontrar Amigos” tuvo un aviso
contextual acerca de “buscar” contactos en la agenda de contactos desde el
momento en que la funcionalidad fue lanzada en Android (Febrero 2011) y
iPhone (Marzo 2011) hasta Febrero del 2012, cuando la notificacion fue
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actualizada como se describe mas adelante en este documento. De nuevo, todos
estos pasos y avisos contextuales complementaban la divulgacion de nuestra
politica de privacidad.

A continuacién, un icono giratorio aparecia en el centro de la pantalla movil
ademas de otro icono giratorio ubicado inmediatamente al lado del hombre del
proveedor de servicio movil. Estos iconos son comunmente utilizados para
indicar a los usuarios que una aplicacion esta transfiriendo datos a través de
Internet, en este caso para “buscar” los contactos del usuario.

Después de importar la informacion de la agenda de contactos, la proxima
pantalla mostraba al usuario cualquier coincidencia con las cuentas de usuarios
de Twitter que, en la configuraciéon de su cuenta, habian optado por ser
encontrados a través de su direccion de correo electronico o numero de teléfono.
Los resultados de busqueda aparecian ante el usuario con una notificacion
adicional que indicaba que las “coincidencias” derivaban “de su libreta de
direcciones”. De nuevo, todos estos pasos y avisos contextuales
complementaban la divulgacion de nuestra politica de privacidad.

En resumen, ningdn contacto fue enviado a Twitter sin la accién afirmativa de un
usuario, y el proceso de “encontrar amigos” implicaba varios pasos durante los
cuales se daba al usuario notificacion contextual de que la informacion de la
agenda de direcciones estaba siendo importada, y los usuarios tenian la
capacidad de [elegir] al respecto.

» Respecto del procedimiento gue, segun informaciones de los medios de
comunicacion, habia habilitado recientemente Twitter, Inc. para recabar dicho
consentimiento, la compafiia manifesto:

La divulgacion es actualmente la misma que se describe arriba con los cambios
descritos a continuacion. En lugar de indicar que la aplicacion mévil va a
“buscar” los contactos del usuario, la aplicaciéon ahora dice que va a “importar”
esa informacion de la agenda de contactos. Adicionalmente, antes de que la
informacion de la agenda de contactos sea importada, un aviso aparece ahora,
el cual dice: “Guardaremos tus contactos de forma segura para ayudarte a
encontrar amigos y sugerirte cuentas a seguir en Twitter.” Con este aviso, el
usuario tiene la opcién de proceder o no, y puede elegir seleccionar “OK” o
“Cancelar.” [Twitter ha aportado capturas de pantalla sobre la implementacion
actualizada que ha estado en efecto desde Febrero del 2012].

« Respecto de los distintos tratamientos que Twitter, Inc. aplica a los datos
recabados de las agendas de contactos de sus usuarios, la comparia manifesto:

De nuevo, es importante notar que la uUnica informacién de la agenda de
contactos que Twitter utiliza o conserva para “encontrar amigos” es la direccion
de correo electronico y el nimero de teléfono. Esto porque ambas son las
maneras por las cuales los usuarios de Twitter pueden elegir ser encontrados
por otros. Como resultado, Twitter no utiliza ni mantiene ninguna otra informacion
de la agenda de contactos, tal como el nombre real, la direccion fisica u otra
informacion que pueda estar contenida en una agenda de contactos. Ademas,
las direcciones de correo electrénico no son asociadas con los numeros de
teléfono para el mismo contacto. Cada uno es guardado en un registro separado.

Adicionalmente, Twitter soOlo utiliza esta informacion para “Buscar amigos” y
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sugerir “cuentas a seguir en Twitter”. Twitter no utiliza esta informacion para
ningun otro propaosito, tal como segmentar publicidad.

 Respecto del periodo de conservacién de los datos en los servidores de Twitter
Inc., la compafiia manifesto:

Twitter mantiene la informacion de la agenda de contactos con el proposito de
“sugerir cuentas a seguir”, hasta que el usuario la borra. La funcionalidad
“encontrar amigos” solamente ha estado disponible para los usuarios maéviles de
Twitter durante un poco mas de un afio, desde Febrero del 2011 en Android y
Marzo del 2011 en iPhone. Mientras que entendemos que otras empresas
podrian conservar esta informacion de contactos indefinidamente, Twitter
solamente la mantiene mientras el usuario asi lo desee, y aun si el usuario de
Twitter no la ha borrado por si mismo, es nuestra politica hacerlo después de
que creemos que la informacién podria ya no ser Util para sugerir cuentas a
seguir. En la actualidad creemos que esto sucede después de 18 meses,
aunque aun estamos experimentando con el periodo de tiempo adecuado.

» Respecto del procedimiento por el que los usuarios pueden revocar su
consentimiento para que los datos previamente recabados por Twitter, Inc. de.

sus agendas de contactos sean conservados en los servidores de esa compafiia,
esta manifesto:

Los usuarios pueden borrar su informacion de la agenda de contactos de Twitter
en cualquier momento. [Twitter ha aportado capturas de pantalla adjuntas sobre
cdmo los usuarios pueden hacer efectivo el borrado de los datos desde el sitio
web de Twitter y en su dispositivo movil.]

3. En fecha 10 de agosto de 2012, el apartado “Informacién adicional’ contenido en el
documento Politica de Privacidad de Twitter, accesible a través del sitio web
http://twitter.com, tenia la siguiente redaccion, que mejora la transcrita en el apartado
1: “Puede que Ud. nos facilite informacion de perfil para hacerla publica, tal como
una breve biografia, su ubicacion, su sitio web o una fotografia. Puede que Ud. nos
facilite informacion para personalizar su cuenta, por ejemplo un namero de teléfono
movil para el envio de mensajes SMS. Podemos utilizar su informacién de contacto
para enviarle informacién sobre nuestros Servicios o0 para realizar actividades
promocionales dirigidas a Ud. Ud. puede usar la configuracion de su cuenta para
darse de baja de las notificaciones de Twitter. Ud. puede también darse de baja
siguiendo las instrucciones contenidas en la notificaciéon o en las instrucciones de
nuestro sitio web. Podemos utilizar su informacion para ayudar a otros a encontrar
su cuenta de Twitter, incluso a través de servicios de terceros y aplicaciones de
cliente. La configuracion de su cuenta controla que los demas puedan encontrarle a
través de su direccién de email o numero de teléfono movil. Puede que Ud. decida
cargar su agenda de contactos para que podamos ayudarle a encontrar usuarios de
Twitter que conozca. Podemos sugerirle personas a las que seguir en Twitter
basandonos en su agenda de contactos importada, la cual puede Ud. borrar de
Twitter en cualquier momento. Si nos envia un correo electrénico, podemos
conservar su mensaje, direccion de email e informacion de contacto para contestar a
su peticion. Si Ud. conecta su cuenta de Twitter a su cuenta de otro servicio con el
fin de hacer publicaciones cruzadas entre Twitter y dicho servicio, el otro servicio
puede enviarnos su informacion de registro o de perfil en dicho servicio asi como
otras informaciones que Ud. autorice. Dicha informacioén nos ayuda a mejorar los
servicios y es borrada de Twitter unas semanas después de que Ud. desconecte de
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Twitter su cuenta en el otro servicio. Para saber madas, vaya aqui. Facilitar la
informacién adicional descrita en este apartado es absolutamente opcional.”

FUNDAMENTOS DE DERECHO

Es competente para resolver el Director de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacién con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal (en lo sucesivo LOPD).

El articulo 5 de la LOPD establece: “1. Los interesados a los que se soliciten
datos personales deberan ser previamente informados de modo expreso, preciso e
inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de
la finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas.

¢) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de
Su representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la
Unién Europea y utilice en el tratamiento de datos medios situados en territorio espafiol,
debera designar, salvo que tales medios se utilicen con fines de transito, un
representante en Espafia, sin perjuicio de las acciones que pudieran emprenderse
contra el propio responsable del tratamiento.”

Del andlisis de la informacién facilitada actualmente a los usuarios, al respecto
del tratamiento realizado por la compafia estadounidense con los datos mostrados
voluntariamente por los usuarios a partir de sus respectivas agendas de contactos, no
se desprende que la misma no sea adecuada a las previsiones del transcrito articulo 5
de la LOPD.

Por lo tanto, de acuerdo con lo sefialado,
Por el Director de la Agencia Espaiola de Protecciéon de Datos,
SE ACUERDA:
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1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a la ASOCIACION DE CONSUMIDORES Y
USUARIOS EN ACCION-FACUA.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicidn ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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