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Procedimiento N° AP/00008/2014

RESOLUCION: R/00608/2014

En el procedimiento de Declaracién de Infraccién de Administraciones Publicas
AP/00008/2014, instruido por la Agencia Espafiola de Proteccion de Datos a la entidad
MINISTERIO DE DEFENSA. SECRETARIA GENERAL TECNICA , vista la denuncia
presentada por A.A.A. , y en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha de 26 de noviembre de 2013 tiene entrada en esta Agencia un
escrito de dofia A.A.A. en el que expone que al buscar su nombre en el buscador
Google obtiene, como primer resultado, un enlace a un documento con detalles
personales e intimos de una declaraciéon que realizé en su dia en un proceso judicial en
calidad de testigo. Solicita el amparo de la Agencia.

SEGUNDO: A la vista de los hechos denunciados, en fase de actuaciones previas, por
los Servicios de Inspeccién de esta Agencia se practicaron diligencias de investigacion,
teniendo conocimiento de que:

1. En fecha 3 de diciembre de 2013 por la Inspeccién de Datos se realiz6 una
bldsqueda a través de internet, mediante el buscador Google, del nombre y apellidos
de la denunciante, verificandose que el primer resultado obtenido esta enlazado con

un documento denominado Jurisprudencia.............. , accesible en la carpeta
IXXXXXXXXXXX” del sitio web http://www.portal.......... y que lleva el titulo “Revista
XXXXXXXXXX. Jurisprudencia ................ Al analizar en particular las péaginas

paginas *** a la *** se comprueba que reproducen el texto integro de la Sentencia n°®
** de DD de MM de AA, por la que se desestimé el recurso planteado por un brigada
del Ejército del Aire, en relacidon con una sancién disciplinaria de separacion del
servicio. En estas paginas se incluye el nombre y apellidos del recurrente, los de su
pareja (la ahora denunciante), y los de otras personas, junto con un detallado relato
de su vida privada, que incluye detalles sobre el consumo de sustancias
estupefacientes y sobre las circunstancias sanitarias del recurrente.

2. En fecha 26 de diciembre de 2013 se realizd una nueva blisqueda en internet con el
buscador Google de las palabras “Jurisprudencia .................. ” asociadas
exclusivamente al dominio MDE.ES, obteniéndose diversos resultados, siendo el
primero de ellos el referido en el apartado anterior. Se verifica que otros de los
resultados estan vinculados con otras ediciones de la Revista XXXXXXXXXX, que
reproducen integramente sentencias de 6rganos contenciosos, incluyendo los
nombres y apellidos de los militares recurrentes y de otras personas vinculadas.

TERCERO: Con fecha 28 de enero de 2014, el Director de la Agencia Espafiola de
Proteccion de Datos acordd iniciar procedimiento de declaracién de infraccion de
Administraciones Publicas a MINISTERIO DE DEFENSA. SECRETARIA GENERAL
TECNICA con arreglo a lo dispuesto en el articulo 46 de LOPD, por la presunta
infraccién de los articulos 6 y 10 de dicha norma, tipificadas como grave en los
articulos 44.3 b) y 44.3 d) de la citada Ley Organica.
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CUARTO: Notificado el citado acuerdo de inicio de procedimiento de declaracion de
infraccion de Administraciones Publicas, en fecha 06/03/2014 el MINISTERIO DE
DEFENSA a través de la ESCUELA MILITAR DE ESTUDIOS JURIDICOS presento
escrito en el que reconocia los hechos y sefalaba que en el dia de la fecha, ha sido
suprimido el tomo de jurisprudencia correspondiente al afio AA doénde aparecian los
datos personales de la denunciante.

QUINTO: Con fecha 07/03/2014 se acord6é por el Instructor del procedimiento la
apertura de un periodo de practica de pruebas, teniéndose por incorporadas las
actuaciones previas de investigacion, E/07928/2013, asi como la documental aportada
por MINISTERIO DE DEFENSA, ESCUELA MILITAR DE ESTUDIOS JURIDICOS, la
copia impresa del resultado de la busqueda realizada esa fecha con el buscador Google,
de las palabras “Jurisprudencia .................. " asociadas exclusivamente al dominio
mde.es y la copia impresa del resultado de la busqueda realizada en esa fecha con el

buscador Google, de las palabras “A.A.A.”

SEXTO: Al haber reconocido el denunciado los hechos que se le imputan y la
responsabilidad que se deriva de los mismos, se procede a elevar al Director de la
Agencia Espafiola de Proteccion de Datos el expediente a los efectos de dictar
resolucion al respecto.

SEPTIMO: De las actuaciones practicadas en el procedimiento de Infraccién de
Administraciones Publicas han quedado acreditados los siguientes:

HECHOS PROBADOS

Uno.- En fecha de 03/12/2013 tras introducir en el buscador Google, el nombre vy
apellidos de la denunciante, se obtenia como primer resultado de la busqueda un

documento denominado  Jurisprudencia.............. , accesible en la carpeta
XXXXXXXXXXX" del sitio web http://iwww.portal.......... y que lleva el titulo “Revista
XXXXXXXXXX. Jurisprudencia ................... Sala Quinta de lo Militar del Tribunal

Supremo. Afio AA.

Dos.- En las paginas paginas *** a la ***, del citado documento, se comprueba que
reproducen el texto integro de la Sentencia n° ** de DD de MM de AA, donde aparecen
el nombre y apellidos de la denunciante, y los de otras personas, junto con un detallado
relato de su vida privada.

Tres.- En fecha de 26/12/2013 2013 tras introducir en el buscador Google las palabras

“Jurisprudencia .................. " asociadas exclusivamente al dominio MDE.ES se obtenia
como primer resultado de la busqueda un documento denominado
Jurisprudencia.............. , accesible en la carpeta “XXXXXXXXXXX” con el titulo “Revista
XXXXXXXXXX. Jurisprudencia ................ con los mismos datos personales obtenidos en

la busqueda antes referida.

Cuatro.- En fecha de 06/03/2014, el Ministerio de Defensa a través de la Escuela Militar
de Estudios Juridicos, informo que “el tomo de jurisprudencia correspondiente al afio
AA, ha sido suprimido de la coleccion digitalizada de la REDEM y con él la referencia al
nombre de la denunciante”
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Cinco.- En fecha de 07/03/2014 tras realizar las bulsquedas referenciadas
anteriormente, se comprueba que los resultados obtenidos no contienen la referencia a
la Revista XXXXXXXXXX. Jurisprudencia ................... Sala Quinta de lo Militar del
Tribunal Supremo. Afio AA.

FUNDAMENTOS DE DERECHO

|
Es competente para resolver este procedimiento el Director de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.

El articulo 8.1 del Real Decreto 1398/93, de 4 de agosto, por el que se aprueba
el Reglamento del procedimiento para el ejercicio de la potestad sancionadora, dispone:

“Iniciado un procedimiento sancionador, si el infractor reconoce su
responsabilidad, se podra resolver el procedimiento, con la imposicion de la sancion que
proceda.”

En aplicacion del anterior precepto y teniendo en cuenta que el denunciado ha
reconocido los hechos imputados, procede resolver el procedimiento iniciado.

El propio articulo 3 en su apartado c) delimita en qué consiste el tratamiento de
datos, incluyendo en tal concepto las “operaciones o procedimientos técnicos de
caracter automatizado o no, que permitan la recogida, grabacién, conservacion,
elaboracién, modificacion, bloqueo y cancelacion, asi como las cesiones de datos que
resulten de comunicaciones, consultas, interconexiones y transferencias”.

Conforme al articulo 3.d) de la LOPD, el responsable del fichero o del tratamiento
es “la persona fisica o juridica (...) que decida sobre la finalidad, contenido y uso del
tratamiento”.

En el presente caso estamos ante el tratamiento de datos personales de la
denunciante cuyo responsable es MINISTERIO DE DEFENSA, ESCUELA MILITAR DE
ESTUDIOS JURIDICOS, ostentando asi una posicion juridica susceptible de generar
responsabilidad por incumplimiento de la LOPD.

v

Dispone el articulo 6 de la LOPD:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No seré preciso el consentimiento cuando los datos de caracter personal se
recojan para el gjercicio de las funciones propias de las Administraciones Publicas en el
ambito de sus competencias; cuando se refieran a las partes de un contrato o
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precontrato de una relacién negocial, laboral o administrativa y sean necesarios para su
mantenimiento o cumplimiento,; cuando el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los términos del articulo 7, apartado 6, de la
presente Ley, o cuando los datos figuren en fuentes accesibles al puablico y su
tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el
responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre
gue no se vulneren los derechos y libertades fundamentales del interesado.

El tratamiento de datos sin consentimiento constituye un limite al derecho
fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer parrafo),
“...consiste en un poder de disposicion y de control sobre los datos personales que
faculta a la persona para decidir cuales de esos datos proporcionar a un tercero, sea el
Estado o un particular, o cuales puede este tercero recabar, y que también permite al
individuo saber quién posee esos datos personales y para qué, pudiendo oponerse a
esa posesion o uso. Estos poderes de disposicion y control sobre los datos personales,
que constituyen parte del contenido del derecho fundamental a la proteccion de datos se
concretan juridicamente en la facultad de consentir la recogida, la obtencion y el acceso
a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el estado o un particular (...)".

\%

El articulo 10 de la LOPD dispone que: “El responsable del fichero y quienes
intervengan en cualquier fase del tratamiento de los datos de caracter personal estan
obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistiran aun después de finalizar sus relaciones con el titular del
fichero o, en su caso, con el responsable del mismo.”

El deber de secreto tiene como finalidad evitar que, por parte de quienes estan
en contacto con los datos personales almacenados en ficheros, se realicen filtraciones
de los datos no consentidas por los titulares de los mismos. Asi, el Tribunal Superior de
Justicia de Madrid declaré en su sentencia de 19 de julio de 2001: “El deber de guardar
secreto del articulo 10 queda definido por el caracter personal del dato integrado en el
fichero, de cuyo secreto sélo tiene facultad de disposicion el sujeto afectado, pues no en
vano el derecho a la intimidad es un derecho individual y no colectivo. Por ello es
igualmente ilicita la comunicacion a cualquier tercero, con independencia de la relacion
que mantenga con él la persona a que se refiera la informacion (...)".

En este sentido, la Audiencia Nacional también ha sefalado, entre otras, en
sentencias de fechas 14 de septiembre de 2001 y 29 de septiembre de 2004 lo
siguiente: “Este deber de sigilo resulta esencial en las sociedades actuales cada vez
mas complejas, en las que los avances de la técnica situan a la persona en zonas de
riesgo para la proteccion de derechos fundamentales, como la intimidad o el derecho a
la proteccién de los datos que recoge el articulo 18.4 de la CE.

En efecto, este precepto contiene un <<instituto de garantia de los derechos a la
intimidad y al honor y del pleno disfrute de los derechos de los ciudadanos que, ademas,
es en si mismo un derecho o libertad fundamental, el derecho a la libertad frente a las
potenciales agresiones a la dignidad y a la libertad de la persona provenientes de un
uso ilegitimo del tratamiento mecanizado de datos>> (STC 292/2000). Derecho
fundamental a la proteccién de los datos que <<persigue garantizar a esa persona un
poder de control sobre sus datos personales, sobre su uso y destino>> (STC 292/2000)
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que impida que se produzcan situaciones atentatorias con la dignidad de la persona,
<<es decir, el poder de resguardar su vida privada de una publicidad no querida>>.

Vi

En el presente caso ha resultado probado que los datos personales de la
denunciante estuvieron accesibles por cualquier usuario de la red internet en la
publicacion que el organismo denunciado editaba como “Revista XXXXXXXXXX.
Jurisprudencia ................... Sala Quinta de lo Militar del Tribunal Supremo. Afio AA”, en
concreto en las paginas *** a *** se reproducia el texto integro de la Sentencia n° ** de
DD/MM/AA, y la razén por la que aparecian los datos de la denunciante era porque
actlio en el proceso como testigo.

Dicha circunstancia vulnera los arts. 6 y 10 de la LOPD, en tanto que debe
diferenciarse el tratamiento de datos personales que traigan causa en un juicio, y que
estaria amparado en el propio apartado 2 del citado articulo, pues con caracter general
las leyes procesales de los distintos érdenes jurisdiccionales prevén tal circunstancia y
otra bien distinta es su tratamiento consistente en la publicacion en un medio de difusiéon
exponencial como es la red internet y cuya finalidad no puede estar amparada en las
citadas leyes procesales.

Por ello, una vez acreditado el tratamiento de los datos por la Agencia, y negado
por la interesado, dicho consentimiento inequivoco, corresponde a la parte que efectla
el tratamiento justificar que contaba con el repetido consentimiento que sirviera de
cobertura al tratamiento realizado. En este sentido, la Sentencia de la Audiencia
Nacional de 11/05/2001 dispone que “..quien gestiona la base, debe estar en
condiciones de acreditar el consentimiento del afectado, siendo carga de la prueba del
mismo su justificacién, y la entidad recurrente en ningtin momento ha realizado esfuerzo
probatorio tendente a la acreditacion del consentimiento de las personas en las que se
basa la sancion”

En este sentido, en atencién al juego de la prueba en el procedimiento
sancionador, es decir, a la parte que acusa o imputa, le compete probar el hecho
constitutivo de la infraccion, esto es, el tratamiento de datos (que probé la Agencia), y a
la parte imputada, el hecho extintivo o impeditivo, esto es, que contaba con el
consentimiento o que concurrian alguno de los supuestos del art. 6.2 de la LOPD.

En conclusién, la administraciéon denunciada no tenia el consentimiento de la
denunciante para el tratamiento de datos personales realizado.

VIl

Dispone el articulo 44.3. b) de dicha norma que considera con infraccion grave: “Tratar
datos de caréacter personal sin recabar el consentimiento de las personas afectadas,
cuando el mismo sea necesario conforme a lo dispuesto en esta Ley y sus disposiciones
de desarrollo.”

En el presente caso se cumplen los supuestos de hecho que tipifica el precepto,
es decir, resulta acreditado un tratamiento de datos personales y la exigibilidad del
consentimiento viene dada en la norma aplicable sin ser aplicables las excepciones
previstas.

Dispone el articulo 44.3.d) de la LOPD, califica como infraccion grave: “La vulneracién
del deber de guardar secreto acerca del tratamiento de los datos de caracter personal al
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que se refiere el articulo 10 de la presente Ley”

En el presente caso se cumplen los supuestos de hecho que tipifica el precepto,
es decir, resulta acreditado una exposicion publica de los datos personales de la
denunciante, la entidad denunciada incumplié el deber de secreto previsto en el articulo
10 de la LOPD revelando los datos personales del denunciante.

No obstante lo anterior, y puesto que se da la circunstancia que la comisién de
una infraccion implica necesariamente la comision de la otra, se establece un concurso
medial procediendo subsumir ambas infracciones en una. Sin perjuicio de que dada la
naturaleza del procedimiento de declaracion de infraccion de Administracién Publica
establecido en el art. 46 LOPD, no se preve sancion economica.

Asimismo, en atencion a la adopcion de medias ya tomadas por la
Administracion denunciada (y acreditadas por esta Agencia Espafiola de Proteccién de
Datos) consistente en suprimir de la red internet la publicacion de la Revista
XXXXXXXXXX. Jurisprudencia .................. dénde aparecian los datos personales de la
denunciante, no se realiza requerimiento alguno.

Vistos los preceptos citados y demas de general aplicacion,
El Director de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERO: Declarar que el MIISTERIO DE DEFENSA a través de la ESCUELA
MILITAR DE ESTUDIOS JURIDICOS. DIRECCION GENERAL DE RECLUTAMIENTO
Y ENSENANZA MILITAR ha infringido lo dispuesto en los articulos 6 de la LOPD,
tipificada como grave en el articulo 44.3 b) de dicha norma.

SEGUNDO: NOTIFICAR la presente resolucion la ESCUELA MILITAR DE ESTUDIOS
JURIDICOS. DIRECCION GENERAL DE RECLUTAMIENTO Y ENSENANZA
MILITAR, al superior jerarquico MINISTERIO DE DEFENSA y a A.A.A..

CUARTO: COMUNICAR la presente resolucién al Defensor del Pueblo, de conformidad
con lo establecido en el articulo 46.4 de la LOPD.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el reglamento de desarrollo de la LOPD.
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El responsable del fichero de titularidad publica, de acuerdo con el articulo 44.1
de la LICA, sélo podré interponer directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la
LJCA, en el plazo de dos meses a contar desde el dia siguiente a la notificacion de este
acto, segun lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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